Schueler- Logn in PHP mit Datenbank Teil 5

1. erstellen von bgin.php

Datenbank Abfrage

Passwort Uberprifen

Login

Heigeben von Inhalt, wenn eingeloggt
Adminbereich absichern

Buttons abhangig von Login anzeigen

8. Logout

Login ist ein wichtigeBestandteil und kann auch sehr schén aussehen:

NoOUs N

C [ & Keinanzeigenat/login o a PA

[+ Getan e R Amelgen | Merlste (0) e

Registrieren / Login

Ich bin noch kein Mitglied ® |ch bin bereits Mitglied

Passwort vergessen

1)Login.php erstellen, inkl. Fehlebzw. Erfolgsmeldung

INBEUGSEES AY hNRYSN) aAyOf dzRSad RAS 5F0SA aof 23Ay oL

C » OS(C) » xampp » htdocs » 2020 _3ck db_ueben > includes
" Name And
@ aendern_insert.php 06.(
@ login.php 10.4
@ prozess.php 06.(
@ registrieren_insert.php 07.q
@ verbindung.php 03.4

Dieseisd2 Y | dzZF 6l dz dzy R / 2 RS RS NY yNBAAG K NA SNEY Ay &S NI

Es startet ebenfalls mit der Uberpriifung, ob der SukBuitton geklickt wurde.
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Daher gib ein:

<?php

//wenn Button geklickt
if (isset($_POST['login-submit']))
{

}
+SNBf SAOKSE 20 RSNJ b\YS RS&a .dzid2y Ay RSNIS5I0SA
39 <form action="includes/log.php" method="post">
40 <input type="text" name="ma\luid" placeholder="Benutzer/E-Mail">
41 <input type='"password" name=3§pwd" placeholder="Passwort">
42 <button type="submit" name="Tlogin-submit">Login</button>
43 </form>

Ly RSNJ aSftasSa azftft ydzy | dzF RA éntlidhSefind&, nanBch §eh G S 6 S
aAYRSBAISK ldibabk & Y Ndrya s yA ¥ SH YIE yb&kiNdervaumddetsddiR$d
verlassen missen. Die Umleitung erfolgederum mit der typischen PHPmleitung:

else {
header ("Location: ../index.php");
9 exit;
10 1}
11
12 7>

-
8

LY DS3ISydSAt 1 dzNJ o Sdt dieS/érbinslundNiergestdity’ Dids ¢rfolgtSviddeture 1 dzS NJ
YAU SAYSY aNBIljdANBay

3 //wenn Button geklickt

4 if (disset($_POST['login-submit']))
5

6

{

require 'verbindung.php|';

Danach werden ¥ariablenerstellt, die die Eingabe der Logindaten (durch einen Benutzer auf der
Starseite) erhalterDeren Inputb I YSY A A Y R o Y| ¢siclizhdader.ptpy R o LI R G

$mailuid = $_POST['mailuid?];
$password =$_POST['pwdT;

6 require 'verbindung.php';

7

8 S$login_user = $_POST['mailuid'];
9 S$login_pwd = $_POST['pwd'];

2 AOKGAT Aal Saz 648 ARA S NOEWRIYNACSIBR/AN yi 408 NIINIRLIKE Y
wurden, oder nicht. Wenn das der Fall ist, soll eine Weiiteihg) zurlickzur Startseitestattfinden.
Diese wird hier nur mit einer eiachen errormessage gesendet.

if(empty($login_user) || empty($login_pwd) j
header("Location: ../index.php?error=<div class="alert atkemiger>Bitte alle Felder
ausfillen</div>");

exit(); }
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11 if(empty($login_user) || empty($login_pwd) )

12 v {

13 header ("Location: ../index.php?error=<div class='alert alert-
danger'>Bitte alle Felder ausfiullen</div>");

14 exit();

15 §

Schiiler-Daten

< ¢ @

© @ localhost/2020_3ck_db_ueben/index.php?error=<div class="alert alert-danger'>Bitte alle Felc

Benutzer/E-Mail
REGISTRIEREN

Home Schule

Fehlermeldung schén anzeigen lassen:

WSGT G Ydzaa Yy aAOK NoSNXS3ISys 62 YILy |dzF RSNJI { S
9AASY Gt AOK (FYYy YIy TFSaiGakKISAyi So/ANFRP a 89 KNI yAAYO Koiio 2ARY
m¥FFyS RAS aAYRSE®LKLIE P

CN3IS YAl SyGaLINBOKSYRSY ! o6adGlyR dzyiSNKIFIfo6 RS& ak
ein:

20 <div class="container">
21 <br>
22 <?php
23 if(isset($S_GET['error'])) {
24 $error = $_GET['error'];
25 echo $error;
26 }
27 ?>
28 <br><br>|
<?php

if(isset($_GET['error])) {
$error =$_GET['error';
echo $error;

}

?>
Ergebnis:

REGISTRIEREN

=n

Bitte alle Felder ausfiillen

Du bist eingeloogt.

Du bist ausgeloggt.
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2)Datenbankabfrage:

Nun wird in der Datenbank nachgd®en, ob der User vorhanden ©@DEReine passende-Eail
dazu. Hier wird absichtlidheides ermdglichtwas ein wenig Mehraufwand ist, aber gfin Benutzer
mit Freude angenommen wird.

Hier werden nun die Daten des eingebenden Benutzers mit den Daten der Bakeabf
Ubereinstimmung gepruft, namlich

a) zuerst ob Benutzer ODERMVEIl passen und erst dann
b) wird das Passwort verglichen

Sicherheit erldhen:

5 0SA 6SNRSYy tflFOSK2f RSNJ aLINBLI NBR aidladSySyidaa I
Fragezeichen.
Benutzer oder BMail ok?

In der folgenden Abfrage werden aus der Tabeg#e Darenbanklie Elemente fir den Benutzername
und fir die EMail gesudit.

[] & benutzername yarchar(50) utf8_general ci
] 9o emalil varchar(50) utf8_general ci
[] 10 pass longtext utf8_general_ci

Beachte den Strichpunkt vor und nach dem schlieBenden Anfiihrungszeichen.

$sql = "SELECT * FROM schuMEERE benutzername=? OR en®il

L

exit();
}
else {

ssql = ;

}
}

else {
header ( )5
exit;

H

Nun erfolgt eine neue Variable bzw. ein neues Statement:

Die Initialisierung erfolgt beziglich der korrektéarbindung $con.

$stmt = mysqli_stmt_init($con);

$stmt = mysqli_stmt_init($con);
mysqli_stmt_prepare($stmt, $sql)
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=

else {
$sql =
$stmt = mysqli_stmt_init(Scon);
mysqli_stmt_prepare($stmt, $sql);

H

Nun erfolgt erst dieUberpriifung der Daterob sie zusammenpassdiergleich):

Dannwerdendie Informationen, die man durch das Ausfilleskommt verwendet Diese werden
nun gebunden (bind) und Uberprift, ob sie mit der Datenbank zusammenpassen. Wenn ja, erfolgt

SAYyS aSftRdzy3d o{ dzO0Saaao

Zeile 21 Hier werden die Daten des Benutzers in die Datenbank gegebeau schauen, ob die

Eingabe (das StatemBrdes Users zu einem Rétsil aus der Abfrage in Zeile fithren:

Die beiden Daten, dimit den Daten aus deDatenbankkontrolliert werden, werden als zwei Strings
YAGOSE A aaZlaT NNISNBSKSE yA Yy Hierdvérdeh daNdchSwejitfesind ja & G NA v 3 &
zwei Strings, die aktuellen Dateargpmmen, die oben in der Zeilea® Variable erstellt sind, ndmlich

algin used @ %@ SA Yl f I RIabedauchdasEMRISed kans, Fielzd ZefeNT

mysqli_stmt_bind_param($stmt, "ss", $login_us®login_user);

$sql =
$stmt = mysqli_stmt_init($con);
mysqli_stmt_prepare($stmt, $sql);

mysqli_stmt_execute($stmt);
$result = mysqli_stmt_get_result($stmt);

mysqli_stmt_bind_param($stmt, , $login_user, $login_user);

Damit man ein Resultat aus der Datenbank erhalt, muss man diesesusfiihren (execute):

Zeile 22
mysqli_stmt_execute($stmt);

Das daraus erhaltene Ergebnis wird nun in eine Vari{@oésult)gebunden, die man danach

bendtigt:
Zeie 23

$result = mysqli_stmt_get_result($stmt);

Nun muss man checken, ob dieses Ergebnis in $result auch sinnvoll ist, d.h. ob es gefillt oder leer ist.
Das Resultat kann ja eigentlich auch leer sein, weil keine Ubereinstimmung gefunden wurde.

Geklart wid das nun mit einem IF.

Hier wird tiberpriift, ob man ein Resultat bekommen hatén8 yy y A OK (i
Fehlermeldmg.

T«

IA0GQa o6AS

LY RSNILC 6ANR It SAOK Ay RSNJ . SRAYy3Idzyd YALG RSNy
Resultat aus der Zeile dartber géth Es wird hier somit in ein assoziiertes Array gegeben, um damit

danachwaszutuls & 9NBSOyAa Ay DbPNBadzZ G Aad
assoziierten Array verwendet werden kann.
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Siehe Zeile 25:

24 Sresult = mysqli_stmt_get_result($stmt);
25 if (Srow = mysqli_fetch_assoc(Sresult)) {

INERGSEfS HISMEK YRISH dSf BS y IX (9 RSANICE KA Sy Sd Riddy @
UseVE-Mail3 S Fdzy RSy &

23 Sresult = mysqli_stmt_get_result($stmt);

24

25 if ($row = mysqli_fetch_assoc($result)) {

26 \

27 }else {

28 header ("Location: ../index.php?error=<div class='alert alert-
danger'>Kein User/E-Mail gefunden </div>");

29 exit();

30 }

31 }

3)Passwort Uberpriifen
Erst jetzt wird auch das Passwort tberjprdb daseingegebene mit dem aus dBatenbank
Ubereinstimmtb 2 OK @2 NJ RSN WNBESaSaa iRl REGa2RA&S PNRBg o4l &

Passwort vergleicheniJr 8 8 6 2 NRYDBSNATF& 060 a

Nun folgt im néchsten {¥ergleich die MalRnahme, dass, hachdem ja ein Benutzer gefunden wurde,
das Passwort, dass der Benutzer eingetippt hat gehasht wird und dannmiindgder Datenbank,
beim User, verglichen wird.

f 51 KSNJ 6ANR SAYyS FNAIFofS SNRGOStEfO alLWR/KSOlaod
f 5AS Cdzy1GA2Y all &6 2NRUYODEFeBRrParametdr asHomPaeOK G RA
eingegebene, als zweiter das von der Datenbank. Hier ist das meeiie verwenden, als es aus
dem eben erstellten $row genommen wird, namlich&SNJ 5 6 Sy o6l y{ RlFa CSftR

$pwdCheck = password_verify($login_pwd, $row['pass’]);

Da das jetzt wahr oder falsch sein kann, folgt wieder eisbffage. Istes namligh ¥ £ aSa X Rl yy
sollte man den user nicht einloggen lassen und ihn zuriicksendeStaiseitemit einer
Fehlemeldung.

25 if (Srow = mysqli_fetch_assoc($result)) {

26 $pwdCheck = password_verify($login_pwd, Srow['pass']);

27 if ($pwdCheck == false) {

28 header ("Location: ../index.php?error=<div class="alert alert-
danger'>Passwort falsch</div>");

29 exit();

30 }else {

31 header ("Location: ../index.php?error=<div class='alert alert-
danger'>Kein User/E-Mail gefunden </div>");

32 exit();

33 }

34 }
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Code:

if ($pwdCheck == false) {
header("Location: ../index.php?error=<div class="alert atlerhger'>Passwort falsch</div>");
exit();

Ergebnis:

Schiler-Daten

&« c o © @ localhost/20. ck_db_ueben/index phpZerror= <div class="alert alert-danger'>Passwort falscl v+ N @O @

Home Schule REGISTRIEREN

Passwort falsch

Du bist eingeloogt.

Du bist ausgeloggt.

Endlich alles richtiqg eingegeben:

2Syy SNJ F6SNJ RSNJ NKROKiG A 3 SaStaSryedrzing §ahdsdlzuii = Ry y
Sicherheit noch eingession gestartetverden, um den User dann auch durch zu lassen auf die

versperrte Seite5 A Sa& 6 A NR KA BoNJ SYNBiG SSAfYISNI RiASY &SdzF RA S 3ISKS.
al RYAY0SNBAOK®IKEIGa HSHS SNESANSBG oyl GAITZT RI RIEYyl OK
gabees ein Problem.

25 if (Srow = mysqli_fetch_assoc($result)) {

26 $pwdCheck = password_verify($login_pwd, $row['pass']);

27 if ($pwdCheck == false) {

28 header ("Location: ../index.php?error=<div class='alert alert-
danger'>Passwort falsch</div>");

29 exit();

30 }

31 //endlich alles richtig

32 else if ($pwdCheck == true) {

33

34 header ("Location: ../adminbereich.php?error=<div

class="alert alert-success'>Willkommen. </div>");

35 exit();

36 }

37

38 } else {

39 header ("Location: ../index.php?error=<div class='alert alert-
danger'>Kein User/E-Mail gefunden </div>");

40 exit();

41

42 }
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AHier erfolgt endlich der LOGIN:

Er hat nun das richtige-Bail oder den richtigen Benutzer und dann auch das korrekte Passwort
eingegeben und darf somit weiter geleitet werdgn2 YA G A NR Ay RSNJ 3SNI RS SA
noch 2 NJ R S NJ-WeiteBleitim§ eiide SESSION erzeugt.

9 Zuerst wird die SESSION gestartet.

1 Dann wird eine sessioviariable(der Name ist frei aber passend zu erstellerif)den Daten
der Datenbank zugeordnet. Hier muss man die genaue Bezeichnung aus der Datenbank
verwenden. Es werden 2 Daten genommen, die id und der Benutzername.

Danach erfolgt die erfolgreiche Weiterleitung auf eine Seite, die nun freigegeben wirtthBsbll
RFd RAS {SAGS ol RYAYOSNBAOK®DLIKLIG aSAyd wmdzaNGT t AC

else if ($pwdCheck == ) {

session_start();
$S_SESSION[
$S_SESSION[

—
|

Srow[ 1;
= Srow[ 13

—_ |

header (
)3
exit();

}

session_start();
$ SESSION['userld] = $row['s_id";
$_SESSION['userName'] = $row['benutzername?;

heade("Location: ../adminbereich.php?error=<div class="alert atertcess'>Willkommen.

</div>");
exit();

SESSIONN allen Seiten starten lassen:

Damit man mit Sessions hier nun arbeiten kann, muss man in alle Seiten der Website diese ganz am
Beginn der Seitestarten lassen.

Ohne diesem Starten der Session wiirde man nicht auf die durch das LOGIN erstellten und nun
vorhandenen Sessieviariablen zugreifen kdnnen, um zu sehen ob sie verfligbar sind.

51 dzy aSNB aAYRSE®DLIKLIE R dzND KeiftoridS naz/dasBun inldetzf RA S o K
a KSIPRFMAMNDOKFNKNB Y & 5 S NJ -Yaahmie Btidass BehnBr8daniSeitéhSdip dzA NB &
lffS RASES ¢SAtS aSAyoSTi ASKSY O6INBIldANBOGE RI& vy
YAOKG YSKNJ SSENBMIMO KAYLIKALBARY ARF6 RAS&S 21 | dzOK | dzF RA

Shreibe vor der ersten Zeile noch diesen Catigle 13:

Datei Bearbeiten Suchen Ansicht Navigation Debug Hilfe

Offene Dateien

<?php

x login.php session_start();
adminbereich.pl 7>

» header.php <! doctype html>

<html lang= >

Fertig und testen.
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Wenn man sich korrekt einlogdéommt man in den Adminbereichirfein undhat auch noch eine
L2 AAGA DS yaMehiung in YURISUNd als griine Algieldung.

db_ueben/adminbereich.php?error=<div class="alert alert-success'>Willkc s+ & W n o9 @ Q@

Passwort

REGISTRIEREN

Home  Schule

Du bist eingeloggt. Der Inhalt hier ist geheim.

Beachte:

Wurdeindes F § Sy ol y1 YAGGSta aSAYFNISYyda KNYRAAOK g4I &
gehashten Passwortern zusammen. Diese daher I6schen.

5)NUR eingeloggte User sehen alles:

5a)Adminbereich absicher® I 6 ® | f £ SSeite apsicBaxdy/ Sy a

aly 11yyidS I 65N RiS&te authRorskintindenBan@igktd LIK LI&

al RYAY 0 SNB A OBatver jiusiomarsdieySéekian higr mit einbeziehen und mit einer IF

Anfrage gleicham BegithSNJ { SAGS OKSO|Syz-+2 NA®ieBunatid 6 St t GS
gibt es nur, wenn man erfgieich eingeloggt hatWenn nicht wird man sofort wieder aus der Seite
geschmissen.

Das betrifft auch alle anderen Seiten, die nur zu sehenseinsgliéryy Y Iy aSAy3St233da

Aert-CSYyaiSNI I fa& 2FNydzy3d dzyR yl OK RSY-S¥ite.O1 | dzF ah Y

@ @ localhost/2020_login_php_bs_ytube/adminbereich.php

Sie missen sich anmelden

mMFFYyS RAS {SAGS al RYAY0SNBAOK®PLIKLIG ¢

Dafir muss man im Hauptbereich die im header gestartete SESSION mit einer IF weiterflihren und
festlegen, was passiert, wenn eine der im Login angelegten Seéai@blen vorhanden ist (hier z.B.
adza SNLRaOY
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f .SA al@NHZSaY Yy aASKG RSy 12YLXSGGSY LyKIFfG F
T .SA aFtfasSa oSt aS-Bengehaidezei§tiunt mwi-widd a{f Qitkde$dile ! f S NI
zurlck gesendet.

<?php
require H
?>
<?php
if (isset(S_SESSION[ 1) {
?>
<div class= >
<br><br>
<h3>Du bist eingeloggt. Der Inhalt hier 1ist geheim.</h3>
</div>
<?php
}
else {
echo H
echo i
echo ;
echo 5
}
?>
Erkléarung:
5SN) aa SINBSAOK SNXI If AOK AY aSOK2a RSy . SGNRSO yAO
JavaScript.

Der Code fiir die Umleitung auf dimdex.phmif I dzi SG KA SNJ a gAYy R2gdf 20F GA2Y
Wechsel va einfachen und doppelten Anflihngszeichen.

5SNJ RANBlLUGUS /2RSS 6AS 6AN Sa oAa 2SGT a4 Ay tlt F
direkt nach JavaScript nicht durchkommen und somit nicht ausgefiihrt. Daher muss man nicht nur

RI& ol f Sfidiea, sdode® Bert adzh die Umleitung.

Code fur die else:
<?php
}
else {
/Ihier folgt JavaScript im ech@ode
echo '<script>";
echo 'alert("Sie mussen sich anmelden");’;

echo 'window.location = "index.php™;
echo </script>";
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5b)Nur wenn man eingeloggt isffest auf der index.php

5 KSNJ 1Yy YIy RIFa SNF2f IANBAOKS 9Ayf233Sy | dzOK |
wenn man eingeloggt ist, wird etwas gezeigt, sonst nicht. Das ist zur Sichvenheier SESSION
abhangig.

Wenn man eingeloggt ist, soll eine andere Nachricht gezeigt werden, als wenn man nicht eingeloggt
ist.

Offne die index.php.

CN3IS y20K AY aoO2?y (-BekeittSehder &ik pebnyAdnynBately oben) eine IF
AbfragemitRSNJ { 9{ {Lhb T SA3id 5AS ! dza3Fr6S A&ad SAYSNRBSA

<br><br>

<?php
if (isset($_SESSION[ 1))
{

echo H

}

else

{

echo

25
</div>

6)Buttons je nach LogHZustand anzeigen lassen

Dafiir kann man den PHEode nutzen, der gerade in der index.qigzeigt worden ist. Er
unterscheidet mittels HAnweisung, ob jemand eingeloggt ist oder nicht.

Offne die header.php und die index.php.

1 Suche die passende Position fur di&/Bfzweigung, nadmlich direkt vor der <form> vom
Login.

1 Dann kopiere den komplettePHPTeil mit der IFAbfrage aus der index und flige sie hier ein

{ Danach sind noch ein paar Anderungen zu erstellen
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